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Technické poZadavky na méreni typu C kategorii C1, C2

Minimalni pozadavky na rozhrani elektromé&ru pro komunikaci s nadfazenymi prvky
infrastruktury (napf. centrala, koncentrator, gateway)

Minimalni kryptografické pozadavky
Zajisténi divérnosti
Pouziti blokové sifry AES-256
Zajisténi divérnosti a integrity
Pouziti modu blokové sifry GCM, CCM
Zajisténi integrity
Digitélni podpis DSA 3072, EC-DSA-256, RSA
3072
Hashe SHA2-256, SHA3-256
Mod pro ochranu integrity HMAC, CMAC
Zajisténi klicového managementu
DH-3072, ECDH-256
Generator nahodnych bitu
HMAC DRBG, Hash DRBG oba pro SHA2 a
SHA3

V piipadé vyuziti privatni komunikacni sité (napt. PLC nebo privatni radio), mohou byt mechanismy
pro zajisténi integrity a klicového managementu na rozhrani elektroméru nahrazeny jinym adekvatnim
zabezpecCenim této komunikace na nizsi vrstve OSL

Technické pozadavky:

Bezpecné zotaveni po chybé, vypadku ¢i poruse

Spolehliva ¢asova synchronizace

Navod na bezpecnou instalaci, inicializaci a provoz dodany spole¢n€ se zatizenim

W o [

Validace dat pted jejich pouZitim — ochrana vstupii
Ochrana pied zaplavami (DoS) pomoci filtrace provozu ¢i segmentace site,
5 | management zdroju

Minimalizace rozhrani — deaktivace vSech nepotiebnych sluzeb, protokold a
6 | fyzickych rozhrani

Bezpecnostni udalosti musi byt zaznamenany a reportovany, log musi byt chranén
proti modifikaci a smazani, velikost min. pro 1000 bezpecnostnich zdznam

Kazd¢ zatizeni musi byt jednozna¢n€ identifikovatelné

Data ve zpravach musi byt Sifrovana

10 | Zpravy musi mit chranénou integritu

11| Provedeni ptikazi musi byt potvrzovano
Ptistup do prvku zpracovavajicich citlivé udaje vyzaduje proniknuti bezpecnostnim
12 | perimetrem s plombou

Kryptografickd povéfeni musi byt pro elektromér unikéatni a bezpe¢né uloZena,
13 | nesmi po zcizeni zplsobit snizeni bezpe€nosti jiného elektroméru

14| Oddéleni funkcionalit méfeni a komunikace

15| Vzdalena aktualizace bezpe€nostnich funkcionalit a kryptografickych primitiv

16 | Vzdalena aktualizace kryptografickych povéreni




